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Mensagem da Direcao

Nds, da IBRASCAN, como uma empresa responsavel e voltada para o futuro, reconhecemos a
necessidade de cumprir com a LGPD e todas as normas relativas a privacidade, de modo a
propiciar que medidas eficazes de prevencdo, protecdo e remediagdo sejam adotadas para
proteger os dados pessoais de nossos clientes, colaboradores e outros interessados.

O compromisso com a seguranca dos dados pessoais se estende aos diretores e colaboradores
da organizacdo é demonstrado por desta politica e do fornecimento de recursos apropriados
para estabelecer e desenvolver controles eficazes de protecdo de dados, seguranca da
informacdo e atendimento dos direitos dos titulares de dados pessoais.

Portanto, esperamos que todos os colaboradores e parceiros de negdcios, familiarizem-se e
sigam esta Politica, para garantir os melhores resultados possiveis para a protecdo dos dados
pessoais por nds tratados, propiciando e uma performance sustentdvel da nossa empresa.

Agradecemos seu compromisso continuo para transmitir nossa missao.
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1 A QUEM SE APLICA ESTA POLITICA

Esta Politica se aplica aos sdcios, associados, colaboradores, parceiros, prestadores de servicos,
clientes e quaisquer outras pessoas, naturais e/ou juridicas, que eventualmente tenham acesso
aos dados pessoais na qualidade de controladora, cocontroladora, operadora ou suboperadora,
sejam tratados pela IBRASCAN.

Em relagdo aos sécios e colaboradores da IBRASCAN, os termos dessa politica sdo mandatodrios
e quaisquer desvios e ndo conformidades eventualmente observadas devem ser prontamente
reportadas pelos canais de comunicacdo previamente estabelecidos e as respectivas condutas
serdo objeto de apuragado e, conforme o caso, aplicacao das penalidades previstas nesta politica,
no regulamento interno e/ou Lei.

2 CONCEITOS

Para todos os fins desta politica, entende-se por:

* Agentes de Tratamento: o controlador e o operador

* Anonimizagdo: utilizacdo de meios técnicos razodveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associac¢do, direta ou
indireta, a um individuo;

e Banco de Dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletrénico ou fisico;

* Bloqueio: suspensao temporaria de qualquer operacao de tratamento, mediante guarda
do dado pessoal ou do banco de dados;

* Categorizagdo da informacdo: forma de organizagdo do tratamento da informacgdo
dentro da IBRASCAN, correspondente a chamada “classificacdo da informagdo”, em
outras empresas, de modo a garantir unidade e coeréncia no tratamento de dados e
informacgdes;

* Cliente: pessoa natural ou juridica que mantenha relagdo comercial com a IBRASCAN,
por meio de contrato de prestagao de servigos;

* Confidencialidade: garantia de que a informagdo é acessivel somente por pessoas
autorizadas;

* Consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;

* Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem compete
as decisGes referentes ao tratamento de dados pessoais;

* Dado Anonimizado: dado relativo a titular que ndo possa ser identificado, considerando
a utilizagcdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

* Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convic¢do religiosa,
opinido politica, filiagdo a sindicato ou a organizagao de carater religioso, filoséfico ou
politico, dado referente a salude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

* Dado Pessoal: informacdo relacionada a pessoa natural identificada ou identificavel
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* Eliminagdo: exclusao de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado;

* Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD)

* Integridade: garantia da exatiddo e completeza da informacdo e dos métodos de seu
processamento;

* Operador: pessoa fisica ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em home do controlador;

« Orgido de Pesquisa: 6rgdo ou entidade da administracdo publica direta ou indireta ou
pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis
brasileiras, com sede e foro no Pais, que inclua em sua missdo institucional ou em seu
objetivo social ou estatutario a pesquisa basica ou aplicada de carater histdrico,
cientifico, tecnoldgico ou estatistico;

»  Parceiro: pessoa juridica com a qual o CONEXAO NFE mantenha relacdo de cooperagdo
e suporte reciproco, por meio de convénios, termos de cooperacao ou similares;

* Relatério de Impacto a Protecdo de Dados Pessoais: documentacdo do controlador que
contém a descricdo dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas
e mecanismos de mitigacdo de risco;

* Seguranca da informacdo: conjunto de praticas e métodos voltados para a preservacao
da confidencialidade, integridade e disponibilidade da informacao tratada no ambito da
organizagao;

e Titular: pessoa natural a quem se referem ou estdo relacionados os dados pessoais que
sdo objeto de tratamento;

* Transferéncia Internacional de Dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

* Tratamento: toda operacdo realizada com dados pessoais, como as que se referem a
coleta, produgdo, recepgao, classificagao, utilizagdo, acesso, reprodugdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, elimina¢do, avaliagdo ou
controle da informacdo, modificacdo, comunicacado, transferéncia, difusdo ou extracao;

* Uso Compartilhado de Dados: comunicacdo, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por drgaos e entidades publicos no cumprimento de suas competéncias legais,
ou entre esses e entes privados, reciprocamente, com autorizagdo especifica, para uma
ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes
privados;

* Autoridade Nacional: 6rgdo da administracdo publica responsdvel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional.
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3 ESCOPO LEGAL

Considerando que a IBRASCAN é uma empresa brasileira, todos os esforcos devem ser envidados
para o devido compliance com a legislagao.

No Brasil, o direito a privacidade encontra esta previsto na Constituicdo Federal e tem como
principal norma protetiva, a Lei n.2 13.709/2018, também conhecida como “Lei Geral de
Protecdo de Dados” (LGPD).

A IBRASCAN atua estritamente dentro da legalidade, estabelecendo que, para consecugao de
seus fins institucionais, sempre que o tratamento de dados pessoais seja necessario, estes serdo
realizados apenas para propdsitos legitimos, especificos, explicitos e previamente informados,
comprometendo-se, ainda, a restringir a coleta e o tratamento de dados pessoais ao minimo
necessario para a finalidade a que se propoe.

Cada processo/procedimento/atividade que para sua correta execugdo de finalidade necessite
do tratamento de dados pessoais deve ter sua finalidade determinada e relacionada a
necessidade e adequac¢do, bem como ser fundamentado em uma das bases legais previstas na
LGPD, em especial, agueles dados considerados sensiveis, a seguir tratadas.

4 PRINCiPIOS LGPD

A LGPD determina que todas as atividades e operagGes que envolvam tratamento de dados
pessoais devem observar, além da boa-fé, os seguintes principios:

* finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades;

* adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

* necessidade: limitacdo do tratamento ao minimo necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relagdo as finalidades do tratamento de dados;

* livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

* qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

* transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

* seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicao,
perda, alteragao, comunicacdo ou difusao;

e prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;
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* nao discriminagdo: impossibilidade de realizagdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

* responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adog¢do de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas
de protecdo de dados pessoais e, inclusive, da eficicia dessas medidas.

Os Principios sdo orientagbes gerais que devem nortear todas as demais regras e politicas
relacionadas ao tratamento de dados pessoais com vistas a proteger a privacidade de seus
titulares.

A IBRASCAN declara que envida todos os esfor¢os para manter todas as suas atividades em
conformidade com os principios previstos na LGPD, tanto no tratamento que atualmente
realiza, como na introdu¢ao de novos métodos que forne¢cam mais seguranga, como, por
exemplo, novos sistemas de informacgao.

5 BASES LEGAIS

A finalidade de cada atividade e/ou operac¢do que envolva o tratamento de dados pessoais deve
ter com fundamento legal uma das hipdteses previstas na LGPD, denominadas “bases legais”
para que possa ser realizado.

As bases legais para dados pessoais comuns, aplicaveis a operacao da IBRASCAN, sdo:

1) consentimento pelo titular;

2) cumprimento de obrigacdo legal ou regulatéria pelo controlador;

3) execucdo de contrato ou de procedimentos preliminares relacionados a contrato do
qual seja parte o titular, a pedido do titular dos dados;

4) exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse ultimo
nos termos da Lei n2 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

5) protecdo da vida ou da incolumidade fisica do titular ou de terceiros;

6) atender aos interesses legitimos do controlador ou de terceiros, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que exijam a proteg¢do dos
dados pessoais; ou

7) para a protecdo do crédito, inclusive quanto ao disposto na legislacdo pertinente.

Dados sensiveis somente poderdo ser utilizados mediante o prévio e expresso consentimento
do titular ou seu responsdvel legal, ou nas seguintes hipdteses, desde que indispensaveis para a
finalidade:

1) cumprimento de obrigacdo legal ou regulatdria pelo controlador;

2) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Ultimo nos termos da Lei n2 9.307, de 23 de setembro de
1996 (Lei de Arbitragem);

3) protecdo da vida ou da incolumidade fisica do titular ou de terceiros;

4) tutela dasaude, exclusivamente, em procedimento realizado por profissionais de salude,
servigos de saude ou autoridade sanitaria;
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5) garantia da prevencao a fraude e a seguranca do titular, nos processos de identificacdo
e autenticacdo de cadastro em sistemas eletrénicos, resguardados os direitos
mencionados no art. 92 desta da LGPD.

Assim, todo processo, procedimento e/ou atividade que utilize dados pessoais para sua
execucdo deve ser avaliado, desde a sua implementacao, para determinacdo da base legal de
cada dado pessoal utilizado, sua finalidade e necessidade.

5.1 DADoOs PuUBLICOS

Nos termos da LGPD, é dispensada a exigéncia do consentimento previsto no caput deste artigo
para os dados tornados manifestamente publicos pelo titular, resguardados os direitos do titular
e os principios legais.

Contudo, o tratamento de dados tornados publicos pelo préprio titular deve considerar a
finalidade, a boa-fé e o interesse publico que justificaram sua disponibilizagao.

Em caso de duvida se determinados dados podem ser considerados publicos e sua utilizacdo
sem o consentimento do titular ou outra base legal pode ser realizada, consulte o Encarregado
de Dados.

5.2 CONSENTIMENTO

O consentimento para o tratamento de dados pessoais, dado pelo titular ou seu responsavel
legal, é necessario sempre que outra base legal ndo possa ser determinada e a renuncia do
tratamento nao seja uma opgao para a IBRASCAN.

O procedimento de obtencdo do consentimento sera estipulado pela geréncia responsavel pelo
processo relacionado e deve ser obtido pelos canais de coleta e tratamento do dado pessoal de
acordo com a categoria dos titulares envolvidos e devera ser fornecido por escrito ou por outro
meio que demonstre a manifesta¢cdo de vontade do titular, e deverd ser destacado das demais
cldusulas contratuais, caso integre um contrato.

Os processos, procedimentos e atividades que necessitam de consentimento serdo
estabelecidos de acordo com esta politica e com a LGPD.

Os canais de obtencgdo e gestdo do consentimento serdo estabelecidos, preferencialmente em
conformidade com a norma ABNT NBR ISO/IEC 29184:2021 e divulgados pelos responsaveis para
todos os colaboradores da IBRASCAN.

5.3 LEGITIMO INTERESSE
Alguns tratamentos de dados pessoais, em especial aqueles realizados para marketing e
prospeccao de novos clientes, podem ocorrer sob a base legal denominada “legitimo interesse”.

Neste caso, a finalidade deve ser legitima e estipulada a partir de situagdes concretas, em
especial, i) apoio e promocdo de atividades da IBRASCAN e ii) protecdo, em relacdo ao titular,
do exercicio regular de seus direitos ou prestacdao de servigcos que o beneficiem, respeitadas as
legitimas expectativas dele.

Outras finalidades podem ser estipuladas, desde que previamente avaliadas.
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Em qualquer caso, a determinacao do legitimo interesse como base legal deve ser vinculada a
prévia analise por meio de relatdrio de impacto a protecdo de dados pessoais.

6 TITULAR DE DADOS

Em suas operacgdes didrias de negdcios a IBRASCAN faz uso de uma variedade de dados pessoais
sobre oriundos de variados grupos de pessoas, incluindo:

* Empregados atuais, antigos e potenciais

* Clientes

*  Usuarios de seus sites

* Fornecedores

e Qutras partes interessadas a serem identificadas

Ao coletar e usar esses dados, a IBRASCAN esta sujeita a uma variedade de leis que determinam
como tais atividades devem ser realizadas e quais as consequéncias, se essas determinacdes nao
sdo cumpridas.

O objetivo desta politica é estabelecer, de acordo com a legislacdo relevante, como o
tratamento de dados de cada grupo de sera realizado, garantindo que os direitos deles sejam
devidamente observados.

6.1 DIREITOS DOS TITULARES DE DADOS
O titular dos dados possui direitos previstos na LGPD. Estes consistem em:

* Direito ainformacdo

* Direito de acesso aos dados

* Direito de retificacdo

* Direito de eliminacao (direito de ser esquecido)

* Direito a anonimizagdo ou bloqueio no tratamento

* Direito a notificagdo de retificagdo ou eliminagdo

* Direito de portabilidade de dados

* Direito de se opor a tomada de decisdo automatizada

Esses direitos sdo respeitados IBRASCAN por meio de procedimentos adequados que permitem
gue a ac¢do necessaria seja realizada de acordo com os prazos indicados na LGPD.

Solicitagdao de Dados Prazo

O direito de ser informado Quando os dados s3do coletados (se
fornecidos pelo titular) ou no prazo de quinze
dias (se nado forem fornecidos pelo titular)

O direito de acesso 15 dias
O direito de retificacao

O direito de apagar
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O direito de restringir o tratamento Imediatamente, no caso de a base legal ser o
Consentimento.

Para outras bases legais, é necessaria a previa
avaliacdo se a medida é viavel, devendo ser
justificado ao titular a impossibilidade.

O direito a portabilidade de dados 15 dias

Direitos em relacdo a tomada de decisGes e | N3o especificado
perfis automatizados.

6.1.1 Direito de Acesso e Informagdo
O artigo 92 da LGPD determina o acesso facilitado do titular aos seus dados pessoais, estipulando
o conteldo minimo da resposta da IBRASCAN, a saber:

1) finalidade especifica do tratamento;

2) forma e duragdo do tratamento, observados os segredos comercial e industrial;

3) identificagcdo do controlador;

4) informacgdes de contato do controlador;

5) informagdes acerca do uso compartilhado de dados pelo controlador e a finalidade;
6) responsabilidades dos agentes que realizardo o tratamento; e

7) direitos do titular, com mencéo explicita aos direitos contidos no art. 18 da LGPD.

O acesso, os canais e forma de atendimento destes direitos, serd definida por procedimentos
especificos conforme a categoria de titulares.

A responsabilidade de resposta ao titular de dados é do Encarregado de dados, mas o
fornecimento das informag¢BGes necessarias a resposta sera atribuido ao departamento
responsavel pela categoria de titular.

7 POLITICAS ESPECIFICAS

7.1 PRIVACY BY DESIGN

A IBRASCAN adota os principios do Privacy by Desing, que consiste na protecdo da privacidade
e dos dados pessoais, em todos os projetos desenvolvidos. Nao é permitido desenvolver
nenhum projeto, produto ou servico, sem que a protecdo da privacidade esteja no centro desse
desenvolvimento, incluindo a realizacdo de um ou mais avalia¢des de impacto da protecdo de
dados. Essa é uma fonte de inspira¢cdo para a IBRASCAN, reforcando seu compromisso com a
ética e transparéncia.

A avaliacdo do impacto na protecdo de dados incluira:

1) Consideragdo de como os dados pessoais serdo processados e com quais objetivos;
2) Avaliacdo se o tratamento de dados pessoais proposto é necessario e proporcional ao(s)
objetivo(s);
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3) Avaliagdo dos riscos para os individuos no tratamento de dados pessoais;

4) Quais sdo os controles necessarios para abordar os riscos identificados e demonstrar
conformidade com a legislacao;

5) O uso de técnicas como minimizacao de dados sera aplicado quando apropriado.

7.2 GESTAO DE PESSOAS

A IBRASCAN realiza o tratamento de dados pessoais dos trabalhadores no contexto laboral para
processos de selecdo, execucao do contrato de trabalho, incluindo o cumprimento das
obrigacOes previstas em Lei ou em convengdes coletivas, de gestdo, planeamento e organizagao
do trabalho, de saude e seguranca no trabalho, de protecdo dos bens do empregador ou do
cliente e para efeitos do exercicio e gozo, individual ou coletivo, dos direitos e beneficios
relacionados com o emprego, bem como para efeitos de cessacdo da relagao de trabalho e sua
administracdo pds-contratual.

O tratamento de cada conjunto de dados dos trabalhadores ocorrerd exclusivamente com a
finalidade e a base legal determinada para cada fase contratual, quais sejam, i) processo de
seletivo e admissional; ii) execucdo do contrato e iii) pds-contratual.

Nas relacGes de trabalho, as bases legais mais recorrentes, serdo:

1) cumprimento de obrigacdo legal ou regulatéria;

2) execucdo de contrato ou de procedimentos preliminares;

3) exercicio regular de direitos em processo judicial, administrativo ou arbitral;
4) legitimo interesse

Os principios previstos no artigo 62 da LGPD, em especial o da “ndo descriminac¢do”, bem como
os direitos previstos no artigo 18, da LGPD, sdo integralmente aplicaveis as relagées de trabalho.

7.2.1 Processo Seletivo

A IBRASCAN podera utilizar os servicos de terceiros especializados no recrutamento e selecdo
de profissionais, bem como realizar tal processo internamente, sendo certo que, em ambos os
casos, o tratamento serd reduzido ao minimo necessdrio para que o perfil profissional do
candidato seja adequadamente avaliado.

O departamento responsavel pelos processos seletivos deverd desenvolver procedimento
adequado, estabelecendo a finalidade de cada dado individual tratado e sua respectiva base
legal, observando que:

e ainclusdo de um candidato e o tratamento de seus dados em processo seletivo deve ser
precedida do prévio e expresso consentimento deste;

e a manutencdo dos dados do candidato por até 6 meses apds o encerramento do
processo seletivo em que este ndo seja selecionado, deverd ser precedida de prévio
consentimento;

e ¢é garantido ao candidato a revogac¢do do consentimento, devendo, contudo, ser-lhe
informado expressamente que esta revogacdo implicara na sua exclusdo do respectivo
processo seletivo e em futuros;
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7.2.2 Politicas de Checagem

A IBRASCAN é responsavel por criar um ambiente seguro para os seus clientes, funcionarios e
sociedade, de modo que a inclusdao de colaboradores em seus quadros deve adotar a devida
cautela e vigilancia, de modo que a propiciar a correta integracdo deles na cultura
organizacional.

e Procedimentos de triagem de candidatos e checagem de referéncias funcionais,
credenciais devem ser estabelecidos observando:

e Sejam padronizados, de modo que todos os candidatos e/ou empregados sejam
submetidos aos mesmos critérios de triagem e/ou checagem;

e Sejam objetivos, de modo a mitigar os riscos de vieses discriminatdrios;

e Evedada a utilizagdo de dados relativos a restri¢do de crédito;

e [E vedada a exigéncia ou verificacdo de certiddo de antecedentes criminais, exceto em
casos excepcionais a serem avaliados previamente pela diretoria.

7.3 GESTAO DE CONTRATOS

A IBRASCAN assegurard que todas as parcerias de negdcios que envolvam o tratamento de
dados pessoais, estardo sujeitas a contrato documentado que inclui as informacdes e termos
especificos exigidos pela LGPD.

E uma exigéncia de todos os acordos contratuais existentes e novos entre a IBRASCAN terceiros,
clientes, fornecedores, prestadores, em que dados pessoais sejam, em razdo do escopo de
execucdo contratual, compartilhados ou tratados, que informacdes especificas sejam
detalhadas e termos relacionados a protecao de dados sejam incluidos nos contratos.

As seguintes informagdes sobre o tratamento de dados pessoais devem ser incluidas em cada
contrato para que ele seja compativel com a LGPD. Estas informacbes devem ser
especificamente relacionadas ao contrato individual e deve descrever o tratamento em termos
claros, ou seja, descri¢cdes genéricas com uma interpretacdo ampla ndo devem ser utilizadas.

7.3.1 Posicdao da IBRASCAN

E imprescindivel que se estabeleca em cada acordo contratual a posicdo da IBRASCAN em
relagdo ao tratamento de dados pessoais, determinando se, naquele contrato especifico, é
controladora ou operadora de dados pessoais.

7.3.2 Objeto e duragdo do tratamento

O topico ou drea em que o tratamento estd relacionado deve ser descrito, juntamente com uma
indicagdo do periodo. Um exemplo simples poderia ser “a criagdo e envio de materiais de
marketing por um periodo de um ano a partir da data do contrato”.

Isso da uma indica¢do clara da drea em que os dados pessoais devem ser usados e por quanto
tempo eles devem ser mantidos. Portanto, o operador nao pode usar os dados para qualquer
outra finalidade e ndo pode reter os dados por mais tempo do que o acordado contratualmente.

7.3.3 Natureza e finalidade do tratamento
Descreve em que consiste o tratamento e as razdes para isso. Esta informagdo destina-se a
deixar claro como os dados pessoais serdo usados e por qué.
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7.3.4 Tipos de dados pessoais e categorias de titulares dos dados

Os dados pessoais envolvidos no tratamento devem ser descritos da forma mais clara possivel,
em parte para dar uma indicacdo do seu nivel de sensibilidade, especialmente se estiverem
envolvidas categorias de dados sensiveis (por exemplo, dados genéticos e biométricos). As
informacgdes sobre os grupos de dados dos titulares também devem ser fornecidas, com o
maximo de detalhes disponiveis ou adequados.

Um exemplo simples poderia ser “nome e enderecgo de individuos que solicitaram informacgdes
sobre o produto”.

7.3.5 Obrigagoes do operador e direitos do controlador

O controlador dos dados pessoais deve estar em conformidade com a LGPD e, portanto, deve
exigir que o operador reconheca e aceite termos especificos que estabelecam como eles
ajudardo o controlador a permanecer dentro da lei. Esses termos sdo descritos nos tdpicos a
seguir.

7.3.6 Termos Contratuais a Incluir
A LGPD exige que o controlador especifique um conjunto de termos minimos relacionados a
protecdo de dados no contrato, exigindo que o operador:

1) Realize o tratamento de dados pessoais apenas com instru¢des documentadas do
controlador;

2) Garanta que as pessoas autorizadas a tratar os dados pessoais se comprometeram com
a confidencialidade ou que estejam sob uma obrigacdo contratual de confidencialidade;

3) Tome todas as medidas exigidas pelo Artigo 46 da LGPD;

4) Respeite as condicOes referidas de contratacdo de outro operador, de modo que o
operador ndo pode contratar outro operador sem a autorizagdo prévia do controlador.
Nos casos em que outro operador estiver envolvido, este deve estar sujeito aos mesmos
termos contratuais descritos nesta politica;

5) Auxilie, mediante técnicas organizacionais adequadas, no cumprimento da obrigacdo do
controlador de responder aos pedidos de exercicio dos direitos do titular, previstos no
Capitulo Ill da LGPD;

6) Auxilia o controlador no cumprimento das obrigacGes previstas nos artigos 46 a 49 da
LGPD;

7) A responsabilidade de eliminacdo ou devolucdo de todos os dados pessoais ao
controlador, apds o final da presta¢do de servigos relacionados ao tratamento;

8) Disponibilize ao controlador todas as informagGes necessarias para demonstrar o
cumprimento das obrigacdes conforme no Artigo 38 da LGPD e permita/contribua para
auditorias, conduzidas pelo controlador ou por outro determinado pelo controlador;

8 SANCOES DISCIPLINARES

A ndo-observancia dos contido nesta politica, de acordo com a gravidade e o grau de culpa do
infrator, implicard nas seguintes punicées:

1) Adverténcia Verbal;
2) Adverténcia Escrita;
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3) Suspensao;
4) Demissao por justa causa;

A prética reincidente de condutas puniveis com adverténcia ensejard na punicdo com suspensao
ou demissdo por justa causa, de acordo com a gravidade da falta e o grau de reincidéncia do
infrator.

A comprovagdo da pratica de atos ilicitos envolvendo o tratamento de dados pessoais
controlados ou operados pela IBRASCAN, poderdo ser punidas com demissdo por justa causa,
nos termos do artigo 482 da CLT, independentemente de prévia adverténcia ou suspensdo e
sem prejuizo da cobranca das perdas e danos que se verificarem, além da comunicac¢ado dos fatos
e envolvidos as autoridades competentes.

A ndo-observancia de quaisquer das disposicdes estabelecidas neste instrumento, sujeitard ao
funcionario infrator, como também ao agente causador ou facilitador, por acdo ou omissdo de
gualquer daqueles relacionados nesta politica, ao pagamento, ou recomposi¢ao, de todas as
perdas e danos comprovados pela empresa, bem como as de responsabilidade trabalhista, civil
e criminal respectivas.

A qualquer tempo, havendo suspeita da pratica de atos ilicitos por parte dos colaboradores ou
prestadores de servicos da IBRASCAN no tratamento de dados pessoais, esta podera fornecer
informacgdes sobre dados pessoais e funcionais dos envolvidos as autoridades competentes para
as devidas investiga¢des, bem como colaborar com quaisquer investigacdes em curso.

9 DISPOSICOES FINAIS

Esta Politica pode passar por alteragdes e atualizagGes ao longo do tempo, para melhor refletir
nossas praticas de tratamento de dados pessoais e conferir maior seguranca e transparéncia.

A presente politica entra em vigor a partir de sua publicagao, tendo sido previamente
apresentada para todos os colaboradores e posteriormente publicada no Sharepoint
(Qualidade / Politicas).

Esta Politica de Privacidade e Tratamento de Dados Pessoais é material de uso interno da
IBRASCAN, ndo podendo ser divulgado para pessoas externas. A divulgacdo indevida desse
material resultara nas sang¢des disciplinares previstas nesta politica.

Se vocé tiver duvidas ou comentarios sobre esta Politica de Privacidade e Tratamento de Dados
Pessoais, entre em contato com: Ricardo Pessoa (ricardo.pessoa@ibrascan.com).
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